CONFIGURATION MATERIELLE BAIE

Routeur Ubiquiti

J’ai configuré adresse IP de mon ordinateur sur le réseau 192.168.1.0/24 afin d’attendre l'adresse par défaut du
routeur: 192.168.1.1.

Votre connexion n'est pas privée

nt peut-étre de voler vos informations de 192.168.1.1 (par
ne153G0s 0U be de crédi). £ 3

Ce serveur n'a pas pu prouver quiil s'agit de 192.168.1.1, Son certificat de séourité n'est
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MAuvaise C« £pte votre connexion

guration ou & un utilisateur matveillant qui int
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Je me suis ensuite connectée avec les identifiants par défaut qui sont : ubnt ubnt

o InPrivate o ¢ EdgeOS
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EdgeMAX
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ubnt
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J’ai changg les identifiants du routeur pour plus de sécurité, ainsi que son adresse IP. Ceux-ci sont désormais :
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ID : admin
MDP : P@sswOrd
IP:192.168.11.254

Voici la configuration appliquée a mon routeur :

J’ai débord nommé mon routeur P1R1.

© UISP EJcu 4 Toolbox ~

EdgeMAX — Up o dete

Weicome admin ~  to PIR1 ashboar o y— n = Users Config Tree Wizards

Hide Distribution

T Rate (kops)

Basic Settings Currently running Edge0S v2.0.9-hotfix.7

Host Name Time Zone

System host name: ® Use Coordin:

Time zone

Gateway Name Server

System gateway address System name server

Domain Name

System domain-name

1Pv6

Management Settings
SSH Server Telnet Server

Enable Enable L

port: | 22 Port

UISP Connection SNMP Agent
Enable [ Enable (]

Jai configuré mon EdgeRouter avec Uinterface ethO connectée a Internet et eth1 utilisée pour le réseau local. Sur
eth1, j’ai créé plusieurs VLANs : eth1.100 pour les serveurs, eth1.101 pour la VoIP, eth1.102 pour administration
et eth1.103 pour Uentrep6t.

uvpwdae @ UISP £ cu & Toobox ~

Users ConfigTree Wizards

Hide Distribution

L i s -
conmected et nps) o e ()
stavc 1 “
3 0 o0 12 2
pf o . 10 10
e o 0 08
s
a6 o8
as s
a2 o
— - == - - - e = [ Sa——
1 AddInterface A e | v PRpoE Search,
peserpton ¢ memcs 4 Tpe s pages S w2 T [t PR ¢ s
2
a Interne n0 etneret 262Kbps  1771Kops  Connected Actons »
e Locel n themet 500 5595Kbps  12091Kbps  Comneaed Actions =
4 ethl.100 e 1500 Obps Obps Actions ¥
cnt 101 an 1500 142 k0ps S44 0ps Actions =
cnt far 0216810225424 1500 S8 0pe 117 ko Aerons v
Entrepot €103 vian 192.168.103.25424 1500 oops obps Conneced Actons_ v
Actons »
Showing 110 70f 7entres

J’ai configuré quatre serveurs DHCP sur mon routeur, chacun associé a un sous-réseau différent :
e LAN1:192.168.1.0/24, avec une plage de 256 adresses IP disponibles.

e V01an101:192.168.101.0/24, avec une plage de 16 adresses (+4 réservées).
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e V0an102:192.168.102.0/24, avec une plage de 20 adresses.
e VI1an103:192.168.103.0/24, également avec une plage de 20 adresses.

Le serveur DHCP est actif sur chacun de ces réseaux pour attribuer automatiquement les adresses IP aux
appareils connectés. Je peux aussi voir combien d’adresses sont actuellement louées ou encore disponibles.

€& G | © Nonsécurisé | hies//192.168.11.254/#Services/ DHCP/Serve: = 8

EdgeMAX = TR e

Dashboard Traftic Anatysis FirewallNAT v Qus users wazards
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Sur le DHCP de mon Vlan 101, celui de la VOIP, j’ai r réalisé une réservation pour 4 appareils afin que leur
adresse IP demeure fixe. Il s’agit des téléphones SIP 1, 2, 3 et du standard Asterisk.

DHCP Server - Vlan101

Static MAC/IP Mapping

Subnet: 192.168.101.0/24 Rourter: 192.168.101.254
ool Size: sed: = S iC:
Fool Sz feased Avaliasie et Range Start: 192168.101.1  DNS 1: 192.168.101.254
16 3 13 4 Range End: 192.168.10120  DNS2:
Unifi Network IP; Status: Enabled
Create New Mappln; search

Name = MAC Address & IP Address &
Srandardésterisk 00:15:5d:01:c9:9e 192.168.101.7 Actions ¥
TelsIP1 249ad8:6e3aeb 192168.101.8 Actions ¥
TelSIP2 249308 6e38:7e 192168.101.9 Actions ¥
TelSIF3 00:08:5d:28:8e:66 192.168.101.10 Actions =
Showing 104 of 4 entries

Jai mis en place une file intelligente (Smart Queue) nommeée VolP-QoS sur Uinterface eth1.101, qui correspond
au VLAN dédié a la VolIP. Cette configuration fait partie de la gestion de la qualité de service (QoS) afinde

prioriser le trafic vocal. J’ai défini une limite de 2000 Kbit/s en upload et 1000 Kbit/s en download, appliquée aux
flux montants et descendants, pour assurer une bande passante stable et suffisante aux communications VolP.

FolgeMAX

+ AddSmart Queve

% Defete | | @ Cancel | @ Apply
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Switches Cisco

Dans le cadre de mon projet, j’ai mis en place une infrastructure réseau composée de plusieurs switches
interconnectés entre eux, avec une agrégation de liens entre eux. J’ai également activé le protocole Spanning
Tree (STP) afin de gérer la redondance et la tolérance aux pannes.

Agrégation de liens entre switches

L’agrégation de liens (souvent appelée LACP - Link Aggregation Control Protocol lorsqu’elle est dynamique)
permet de combiner plusieurs ports physiques entre deux switches pour créer un lien logique unique. Cela
présente plusieurs avantages :

=>» Amélioration de la bande passante : les données peuvent circuler sur plusieurs liaisons en paralléle,
ce qui augmente la capacité totale entre les switches.

2 Equilibrage de charge : le trafic réseau est réparti entre les liens agrégés, évitant les saturations sur un
seul lien.

= Continuité de service : si un cable ou un port tombe en panne, le trafic passe automatiquement par les
autres liens du groupe agrégeé.

Spanning Tree Protocol (STP)
Le STP est activé pour éviter les boucles réseau, qui peuvent rendre le réseau instable. Il détecte les chemins

redondants et désactive temporairement ceux qui ne sont pas nécessaires, tout en gardant une alternative préte
siun lien principal échoue.

Avantages de cette architecture
Redondance et tolérance aux pannes:

=>» Grace al'agrégation et au STP, le réseau peut continuer a fonctionner méme en cas de défaillance d’un
lien ou d’un switch.

= Performance accrue : L’'agrégation permet de mieux gérer les flux importants entre switches.

=> Fiabilité : Le réseau est protégé contre les boucles qui pourraient le faire crasher.

Pour chacun de mes switches, j’ai commencé par mes connecter a 'adresse IP par défaut
192.168.1.254 en ayant pris soin d’attribuer une adresse ip sur le méme réseau a mon
ordinateur, et ai utilisé les identifiants par défaut : cisco cisco.
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Nmie
Cisco

Switch

cisco 8

English ~

J’ai ensuite changé les identifiants et mots de passe pour chacun de mes switches. C’est la
premiere étape proposée lors de la premiére connexion.

Ensuite, j’ai changé le nom de mes appareils. Respectivement : P1SW1, P1SW2 et P1SW3,

comme étiqueté dans ma baie.

Getting Started

System Settings

Dashboard
System Settings
Configuration Wizards System Description: Catalyst 1300 Series Managed Switch, 8-port GE, PoE, Ext PS, 2x1G Combo (C1300-8P-E-2G)
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Configuration de mon switch SW1
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Ports actifs
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VLAN GE5
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IPv4 Interface
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Configuration de mon switch SW2

Comptes utilisateurs
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VLAN SETTINGS
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Configuration de mon switch SW3

Comptes utilisateurs
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